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本論文の目標は, 素因数分解の難しさを利用したRSA公開鍵暗号と, 離散対数問題の難

しさを利用したエル・ガマル暗号という 2つの公開鍵暗号を解説することである.

RSA公開鍵暗号とは次のような暗号である. 異なる 2つの大きな素数 pと qを用意し,

m = pqとして φ(m)と互いに素な数 kを用意する. そしてこの数 kとmを公開し, pと q

を秘密鍵とする. 暗号化, 復号化は次の通りである.

暗号化. 以下の 3ステップで行う.

STEP1 : 送りたいメッセージを数の列に変換する.

STEP2 : 数の列をm未満になるように区切り, 数のリスト a1, . . . , arを得る.

STEP3 : ak1(mod m), . . . , akr(mod m)を計算し, 数のリスト b1, . . . , brを得る.

復号化. 以下の 3ステップで行う.

STEP1 : φ(m) = (p− 1)(q − 1)を計算する.

STEP2 : xk ≡ bi(mod m)を解き, 元の数のリスト a1, . . . , arを得る.

STEP3 : リストをアルファベットのメッセージに戻す.

また, エル・ガマル暗号とは次のような暗号である. 大きな素数 pと, pを法とした原始

根 g, 自然数 kを用意し, a ≡ gk(mod p)を計算する. そしてこの数 aと gを公開し, kを秘

密鍵とする. 暗号化, 復号化は次の通りである.

暗号化. 以下の 4ステップで行う.

STEP1 : 送りたいメッセージを数の列に変換する.

STEP2 : 数の列を p未満になるように区切り, 数のリストm1, . . . ,mtを得る.

STEP3 : それぞれに対し, ランダムに r1, . . . , rt ∈ Zを決める.

STEP4 : xi ≡ gri(mod p), yi ≡ mia
ri(mod p)を計算し, t個の数の組 (xi, yi)を得る.

復号化. 以下の 4ステップで行う.

STEP1 : ci ≡ xk
i (mod p)を計算する.

STEP2 : ciui ≡ 1(mod p)を uiについて解く.

STEP3 : vi ≡ uiyi(mod p)を計算し, 数のリスト v1, . . . , vtを得る.

STEP4 : リストをアルファベットのメッセージに戻す.
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